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Kyberturvallisuuskeskus

» Tuotamme tilannekuvaa asiakkaillemme
paatoksentekoa tukemaan ja tiedolla johtamisen

tarpeisiin. G

. c .. . elif _operation ==
» Olemme tukena rakentamassa maailman toimivinta ja "1 | | wirror_mod.use_ x
turvallisinta digitaalista yhteiskuntaa. | | | mirror_mod.usey

mirror_mod.use_z = True

» Huolehdimme, etta suomalaisilla on kaytdssaan
toimintavarmat ja tietoturvalliset verkot ja palvelut.

fiselection at the end -3

mirror ob.select= 1
modifier_ob.select=1

» Turvaamme yhteiskunnan elintarkeita toimintoja bpy. context.scene.objects.ad

kyberturvallisuusuhkilta. print("Selected” + str(modif
Suirror ob.select = §

» Tarjoamme kansalaisille ajankohtaista ja luotettavaa B - gy ARt o e et

tietoa kyberturvallisuudesta. G e @ -

» Toimimme |laheisessa yhteistyossa eri viranomaisten,
yritysten, jarjestdojen, kansainvalisten kumppanien
kanssa ja oppilaitosten kanssa.
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CERT

» Computer Emergency Response Team
» CERT-toiminnon tehtavana on
» ennaltaehkaista tietoturvaloukkauksia
» tiedottaa tietoturva-asioista.
» CERT-toiminnan tavoitteena on

» yleisten viestintaverkkojen ja viestintapalveluiden turvallisen
ja hairiottdman toiminnan varmistaminen

» yhteiskunnan elintarkeiden toimintojen turvaaminen.

» CERT-palvelustamme saat apua tietoturva-asioissa.
Yleisen tietoturvatietouden lisaksi voimme auttaa
vakavien tietoturvaloukkausten teknisessa selvityksessa.

» Ota yhteytta: cert@traficom.fi

» IImoita meille:
https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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Palvelulupaus tietoturvaloukkauksissa
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Neuvomme Autamme Tuemme ﬁ Keraamme
vahinkojen loukkauksen palautumis- lisatietoja
rajoittamisessa analysoinnissa toimenpiteissa Suomesta ja

X % it o % '

Varoitamme Koordinoimme
muita mahdollisia haavoittuvuuksien
uhreja korjaamista
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Kyberturvallisuutta uhkaavia toimijoita ja motiiveita

Paivittainen eTavoite: mahdollisimman nopea ja helppo rahan ansaitseminen
. . eHyoOkkaykset taysin opportunistisia tai lievasti kohdennettuja
kYbe Fri kOI I ISUUsS eKeinot vaihtuvat hitaasti, kohteet nopeasti

eTavoite: aatteen edistaminen tai hydékkayksen kohteen nolaaminen

Aatteel I | nen ha kke |"0| nt| eMotiivina esimerkiksi koronarajoitusten vastustaminen

*V/0i olla my6s pahantahtoinen sisapiirildinen.

eTavoitteita: Omien taitojen kartuttaminen. Ansainta haavoittuvuuksista ilmoittamisella.

Satu NNa | nen ha kke ri eMotiiveita: Uteliaisuus. Maailmanparannus.

¢”0Oho, paasin sisalle. Mitas nyt?”

Va kOI I u Ja Strateg I nen eTavoite: Valtioiden strategisten tavoitteiden edistaminen
va | kutta m | nen eKohde pysyy, keinot vaihtelevat

eLaaja tietoliikenteen hairid tai sahkdkatko, aurinkomyrsky

” ”
Luonto kOStaa eInhimillinen virhe ilman pahantahtoista tarkoitusta
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Kybersaa huhtikuu 2022

Tietomurrot ja -vuodot

» Kuntien ja kaupunkien
sahkopostitileille on murtauduttu ja
tileiltd on lahetetty runsaasti
kalasteluviesteja.

» Sosiaalisen median tileihin
kohdistuu edelleen tietomurtoja ja
niiden yrityksia.

Automaatio ja IoT

» Nahtavissa on useita merkkeja, etta
kyberhydkkaykset
automaatiojarjestelmiin tulevat
lisaantymaan.

» Alykkaiden valaistusjarjestelmien

valmistaja meni konkurssiin -

kayttajat eivat pysty enaa saatamaan
valojaan.

&b
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Huijaukset ja kalastelut

» Fenton-huijauksissa lahetettiin
tuhansittain valheellisia tydtarjouksia
ja houkuteltiin pyramidihuijaukseen.

» Wallpaperga-huijausviesteissa
uhri huijataan klikkaamaan linkkia,
jolla perutaan maksullinen tilaus.

Matkailualan kyberturvallisuus

Verkkojen toimivuus
» Kahdeksan merkittavaa vikaa.

» Verkot toimivat edelleen normaalisti
ja tilanne on hyva.

» Palvelunestohybdkkaykset
valtionhallintoon puhuttivat.

TLP:WHITE

Haittaohjelmat ja
haavoittuvuudet

» Kyberturvallisuuskeskus on jalleen
saanut muutamia havaintoja Emotet-
haittaohjelmasta.

» Tekstiviestien valitykselld leviava
FluBot-mobiilihaittaohjelma on
aktivoitunut jalleen Suomessa.

Vakoilu

» Kyberhyodkkaysten maara on
Ukrainassa moninkertaistunut sodan
aikana. Myos teollisuusautomaatio on
hyodkkaysten kohteena.

» Lukuisat APT-ryhmat ovat
huhtikuussa jatkaneet lansimaihin
kohdistuvaa vakoilua. Ryhmat
hyddyntavat vakoilussa muun muassa
Ukrainan sotaa.

31.5.2022



Julkaisimme varoituksen 1/2022 FluBot-

haittaohjelmaa levitetaan jalleen tekstiviestitse

| » Julkaisimme keltaisen varoituksen 10.5.2022.
» FluBot-haittaohjelmakampanja on aktivoitunut jalleen.
Kyberturvallisuuskeskus on vastaanottanut runsaasti ilmoituksia
aiheesta. .
» Haittaohjelma on kohdistettu Android-laitteille. Haittaohjelman
tarkoitus on varastaa tietoja laitteelta ja sita levitetaan

tekstiviestien ja multimediaviestien kautta.

» Viestin teemana voi olla esimerkiksi saapunut aaniviesti,
vastaamaton puhelu tai ilmoitus saapuneesta ldahetyksesta.

Viestissa kayttajaa pyydetaan avaamaan linkki.
» Huijausviesteissa olevia linkkeja ei tule avata. Pelkka linkin
avaaminen ei viela asenna haittaohjelmaa laitteelle.

» Lue lisatietoja ja tarkemmat ohjeet:
https://www.kyberturvallisuuskeskus.fi/fi/varoitus 1/2022
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

1C

A
Talouden ja politiikan ilmiot
heijastuvat myos
kyberturvallisuuteen. Digitaalisuus
lapileikkaa koko organisaation toimintaa
ja muutokset kansainvalisessa
turvallisuustilanteessa vaikuttavat

merkittavasti organisaation
jatkuvuuteen ja riskienhallintaan.

29

Puutteellinen tiedonvaihto
heikentaa kyberturvallisuuden
kokonaistilannekuvaa.
Organisaation kohtaama kyberuhka
saattaa kohdata toisia
organisaatioita seuraavana
paivana.

3

Paivittamattomat haavoittuvuudet
avaavat rikollisille reitin
organisaatioon. Haavoittuvuuksien
hyvaksikayttd on nopeaa. Verkkoon
jatetaan auki laitteita ja palveluita,
joiden tietoturvaa ei ole huomioitu ja
joiden suojaustoimet ja yllapito ovat
puutteellisia.

4

5

Symbolit

Uusi

Paivitetty

)
\A

Matkailualan kyberturvallisuus

Kyberturvallisuus on riippuvainen
IEENSCRE]
kyberturvallisuustaidot kuuluvat
kaikille! Tarve kyberturvallisuuden
osaajille monipuolistuu uusi saantely
ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittaisia toimintoja
lisda entisestaan tarvetta osaajille.

TLP:WHITE

Kayttooikeudet ovat avaimet
organisaatioon. Kayttdoikeuksien
kontrollointi on organisaatioissa
tarkeaa. Erilaisia hyokkayskeinoja
voidaan hyoddyntaa tunnusten haltuun
saamiseksi, jolla voi olla merkittava
vaikutus organisaation toiminnalle
tunnusten ollessa vaarissa kasissa.

31.5.2022



& Tietomurrot ja -vuodot

» Sosiaalisen median tilit tietomurtojen kohteena.

Analyysi

» Yksityisten kansalaisten, yrittajien ja yritysten
Facebook- ja Instagram-tileja on aktiivisesti
kalasteltu ja kaapattu.

>

» Organisaatioiden olisi hyva muistuttaa
tyontekijoitaan ottamaan kayttéon monivaiheinen
tunnistautuminen myo6s tyon ulkopuolisissa
asioissa:

» Tyontekijan tililla saatetaan myds hallinnoida
organisaation virallista tilia.

Matkailualan kyberturvallisuus TLP:WHITE

Murrettuja sosiaalisen median tileja
voidaan kayttaa petoksen tekemiseen
tai johtamaan muita ihmisia harhaan.

Kaupallisessa kaytossa olevat tilit, joilla
on paljon seuraajia voivat joutua
rikollisten kiinnostuksen kohteeksi myo6s
taloudellisten motiivien vuoksi.

Omia tunnuksia tai salasanoja ei tulisi
luovuttaa muiden kayttéén. Myds
monivaiheinen tunnistautuminen on
tarkea turvallisuutta parantava
ominaisuus.

31.5.2022


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-tunnistautuminen-suojaa-kayttajatilejasi

& Tietomurrot ja -vuodot

» Tietosuojavaltuutetun toimisto on vastaanottanut kaksi ilmoitusta helsinkilaishotelleihin
kohdistuneista tietoturvaloukkauksista.

» Vuotaneita tietoja ovat tietosuojavaltuutetun toimiston tamanhetkisen tiedon mukaan ainakin
asiakkaan nimi, syntymaaika, yhteystiedot seka tietoja virallisista asiakirjoista:

» Tutustu neuvoihin tietovuodon kohteeksi joutuneille:

Matkailualan kyberturvallisuus TLP:WHITE 31.5.2022

10


https://tietosuoja.fi/-/tietosuojavaltuutetun-toimisto-on-vastaanottanut-kaksi-ilmoitusta-helsinkilaishotelleihin-kohdistuneista-tietoturvaloukkauksista-tutustu-neuvoihin-tietovuodon-kohteeksi-joutuneille
https://tietosuoja.fi/-/neuvoja-tietovuodon-kohteeksi-joutuneille

Palvelunestohyokkaysten tunnuslukuja '\3':9

10-100
Gbit/s
5 %

» 126 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q1/2022. ‘

» Noin 75% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suomeen kohdistuneiden palvelunestohydkkaysten volyymit
_ (Q1/2022 - tilasto paivitetdan kvartaaleittain.)
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Matkailualan hyvat kyberturvallisuuden kaytannot

1. Tunnista ja listaa yrityksen toiminnan kannalta
i Kriittinen tieto

Kartoita yrityksen digitaalinen

toimintaymparisto ja listaa siihen kuuluvat
jarjestelmat

Varmista tietojen varmuuskopiointi

Asenna haittaohjelmien torjuntasovellus ja
viimeisimmat ohjelmistopaivitykset

PARANTAMISEKSI . Selvita yrityksen kayttamien ulkoisten
MATKAILUALALLA - palveluiden tietosuojaan ja kyberturvallisuuteen
liittyvat vastuut ja velvollisuudet

Lahde: https://visitjyvaskyla.fi/professionals/wp-content/uploads/sites/2/2021/09/10-kohtaa-kyberturvallisuuden-parantamiseksi-matkailualalla.pdf
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Matkailualan hyvat kyberturvallisuuden kaytannot

Kybersuojaustoimenpiteiden
vuosikellon laatiminen

6. Laadi toimintaohjeet tietomurtojen tai
tietosuojaloukkausten varalle

/. Ota kayttoon vahvat salasanat ja poista
oletussalasanat kaytosta

8. Varaudu mobiililaitteiden anastamiseen tai Qii.\\

haviamiseen

(43) it 1
@ < % @
. . . A 51) 2]
9. Vastuuta yrityksesta yksi henkilo e i Ny, o
huolehtimaan yrityksen tieto- ja . o~/ o
kyberturvallisuudesta @({/ 9\@
. . . . . . . . . Y == (21 »
10.Laadi yrityksen riskikartoitus ja kirjallinen %%W@@e@ ==

riskienhallintasuunnitelma
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Tapaus:
Majoitusliikkeen
tietomurto

TLP:WHITE



Tapaus: Majoitusliikkeen tietomurto

» Suomalainen majoitusyritys ilmoitti varausten valityspalveluun kohdistuvasta
tietomurrosta, joka mahdollisesti vaaransi asiakkaiden varaustietoja.

» Hotellin tunnuksilla paastiin kirjautumaan valityspalveluun, jolloin asiakkaiden
tietoja paatyi vaariin kasiin. Luottokorttitietoihin paasy vaati erillisen
kertakayttoisen koodin, joka niin ikaan paatyi vaariin kasiin. Verkkorikolliset
paasivat kasiksi yli sataan luottokorttitietoon.

» SelvitystyOssa kavi ilmi, etta varaustietoja kasiteltiin vastaanotossa olevalta
koneelta, jolla mm. varattiin takseja, konsertti- ja muita lippuja jne. Kyseiselta
koneelta kaytiin myos sahkopostipalvelussa, jonne kertakayttdinen koodi
|lahetettiin.
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Tapaus: Majoitusliikkeen tietomurto

» Vastaanoton tietokoneeseen oli asentunut etaohjelma, jonka avulla
verkkorikolliset saivat haltuunsa luottokorttimaksuihin tarvittavat tiedot.

» Ainoastaan luottokorttiyhtion automatisoitu jarjestelma esti tassa tapauksessa
suuremmat vahingot.

» Asennettiin uusi erillinen kone varaustietojen kasittelyyn. Kaikki salasanat ja
osa kayttajatunnuksista uusittiin.

» Tapauksen opit:
» Pida maksutietoja kasittelevat tietokoneet paivitettyna (ml. tietoturvatuotteet)

» Al3 kdytd maksutietojen kasittelyyn kaytettavas jarjestelmad yleiseen internet-
selailuun tai anna asiakkaiden kayttaa konetta.

» Toteuta monivaiheinen tunnistautuminen oikein.
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