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» Uhkakentta kybermaailmassa
« Mista (digitaalinen) turvallisuus koostuu’? \
* Digitaalinen turvallisuus on yhteistyota

* Yhteistyon toteuttaminen

 Tietoturvan kolmikanta

* Hybridivaikuttaminen
 Informaatiovaikuttaminen

 Narratiivin voima

« Kehityskulkuja ja vaaroja

* Miten tekoaly vaikuttaa tietoturvaan?

* Yhteenveto ja lisatiedot.
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"Kun tunnet vastustajasi ja tunnet itsesi, et ole vaarassa
sadassakaan taistelussa.

Jos et tunne vastustajaasi mutta tunnet itsesi,
mahdollisuutesi voittoon tai tappioon ovat samat.

Jos et tunne vastustajaasi etka itseasi, olet jokaisessa
taistelussa vaarassa.”

Sunzi: Sodankaynnin taito (n. 140 eaa)

28.10.2024 Mikael Inkinen CISO@ City of Helsinki



Uhkatoimijat

ATT&CK

Nama taytyy tuntea

Naihin voidaan vaikuttaa

Tunnistetut
riskit

Hyodkkays-
menetelmat

ATT&CK

Suojattavat
kohteet

Kirjatut
poikkeamat

Suojakontrollit

TUNNISTA
Riskienhallinta,
Hyokkayspinta-analyysi,
Haavoittuvuusskannaus

Helsingin kaupungin
arvo-omaisuus /oo S
i, H IR 6 |61 612|613
M365., laitteet, Platta S B v s 1
g [P e

Ahjo HR, Talous, v U
Dokumentin hallinta,

SUOJAA
Paasynhallinta,
Antivirus, Harjoittelu,

Tietoisuus —
[ e |

Kumppanit, sidosryhmat,
virastot, liikelaitokset,
Anomaliat, SIEM, osakeyhtidt
Verkon monitorointi,

XDR Kehitysympaéristot

CSOC

Jatkuvuuden hallinta, Toimialakohtainen
_ Viestintd, Analysointi, digitaalinen arvo-
SSWORDS Mitigointi, Jatkuva omaisuus

parantaminen

C= N ARENDT | PRV —

“ GOOD ENOUGH! Muu digitaalinen arvo-
‘ . MULTI-FAGTOR AUTHENTICATION (MFA) omaisuus
1’\ =

Monivaenen Toipumissuunnitelmat,

Viestintg, Jatkuva
parantaminen Tunnistam attom.ia kohteita ei voi
LISAA KEKSITAAN @% suojata!

KOKO AJAN'! NIST CSE == Tietoturvan hallintamalli

NIST CSF = National Institute of Standard and Technology Cyber Security Framework
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Digitaalinen turvallisuus luodaan yhteis

Turvallisuus- Digitaalisen turvallisuuden viitekehys
] urvallisuuaen
kulttuuri ’ ‘
Riskienhallinta

Esimerkin voima ST SR
Riskienhallinta ja
sisadinen valvonta

Kyberturvallisuus
ngin kaupungin
Kyberturvallisuus lisuussuunnitelma
tarkoittaa digitaalisen ja
verkottuneen
yhteiskunnan tai
organisaation
Kasvun turvallisuutta ja sen
vaikutusta niiden

paikka Tietoturvallisuus toimintoihin.

s s Tietoturvapaallikot Kybertoiminta- ympariston
synonyymina voidaan

2021-2025
kayttaa termia digitaalinen
toimintaymparisto

Toiminnan jatkuvuuden
hallinta ja varautuminen
Turvallisuus- ja valmiustiimi

Tietosuoja
Tietosuojavastaavat

Muokattu lahteesta:

28.10.2024 Mikael Inkinen C ISO@ Clty of Helsinki https:/www kuntaliitto.fi’/kehittaminen-ja-digitalisaatio/digiosaaminen/digitaalinen-turvallisuus



Digitaalinen turvallisuus vastaa kolmeen kysymykseen

Mika? Kenelle? Miten?
Digitaalisen turvallisuuden

Digitaalisen turvallisuuden

Kaupunkistrategia toteuttaminen

Kasvun Strategia linjaa digitaalisten palveluiden
paikka toteuttamisesta turvallisesti

Helsingin

i Kaupunginkanslia yhdessi hallinto-osaston
kanssa varmistaa vastuut ja roolit seka

24 riittdvat toimintamallit

Maailman
toimivin
ja parhaiten

Digitaalinen johtoryhma ohjaa digitaalisen
turvallisuuden toteuttamista

digitalisaatiota
hyOdy ntava koordinoi digitaalisen turvallisuuden

Kaupungin tietoturvapaallikko johtaa ja

kau p unki toteuttamista kaupunkitasoisesti
Digitaalisen turvallisuuden ryhma
(digiturvaryhma) koordinoi turvallisuustyota
toimialoilla ja liikelaitoksissa

Toimialojen, virastojen ja liikelaitosten
tietoturvapaallikot ja —asiantuntijat toteuttavat
digitaalista turvallisuutta vastuualueillaan

Teknisen digitaalisen turvallisuuden toteuttaminen yhdessa Teknologian hysdyntaminen tarkoituksenmukaisesti

Jatkuvasti kehittyva toimintamalli ja ohjaavat standardit seka
digitalisaatioyksikdn kanssa

julkisen hallinnon ohjeet, oppaat ja hyvat kaytanteet

Toimiva digitaalinen perusta (perustietotekniikka ja fyysinen Muutoskyvykkyys (resilienssi) — kyky reagoida muuttuvaan

Riskiléhtéinen |dhestymistapa ja ajantasainen tilannekuva turvallisuus kaikissa toimipisteissi ympAristé6n
Osaamisen kehittaminen Maaraysten- ja sdadostenmukaisuus (Compliance) Vi JUlges ha_L_IImno__n kesken R ETUEET
hyddyntaminen

Mahdollistajat eli onnistumisen edellytykset 7



RESILIENSSI

Digitaalisen turvallisuuden kolmikanta

2023-2024

Tietoturvan hallintamalli

- 1SO 27001 ja ISO 27002 standardien mukainen malli, joka méaarittelee tietoturvan johtamisen, yllapitamisen, kehittdmisen ja jatkuvan

parantamisen menetelmat kaksivuotisessa projektissa (2023-2024)

- Tunnistettu 38 kehittdmisen kohdetta, joita edistetddn viela vuoden 2024 aikana

- Sertifikaatti ei ole tavoitteena, mutta tarkastellaan tilannetta tAméan vuoden jalkeen.

Syksy 2024

Tietoturvalinjaukset

Tiietoturvallisuuden periaatteet ("tietoturvapolitiikka”)
Alkuperaiset vuodelta 2020 valmisteltu laajassa yhteistydssa
14 linjausta -> 10 linjausta

Uudistus tehty kevyemalla menettelylla

Uudistuksen tarkoituksena oli parantaa luettavuutta,
selkeyttdd vastuita ja paivittdd vastaamaan nykypéaivan
digitaalista ymparistoa

Linjauksia on yhdistetty ja lisatty linjaus tekoalystéa

Esitelty digiturvaryhméssa ja digijoryssa

&Esittely jatkuu ja hyvaksynta KP:lle syksyn aikana yhdessa/

ICT-uudistuksen kanssa (Hannu Heikkinen).

kparan nuksia

Valiraportti 2023 tehty

- Kokoaa yhteen tietoturvan ohjeet, maaraykset ja kaytanteet

- Sisaltda myos sanastoja, termien maarittelyn, lakikatsaukset
seka linkkeja tietoturvaan liittyvaan julkisen hallinnon
materiaaliin (DVV, KTK, VM, TiHLK, ...)

- Tiedonhallintalain soveltaminen ja mittarointi

- Toteutettu intraan, jossa helppo muokata ja kehittad kasikirjaa
jatkuvasti

- Ennen julkaisua esitellaan eri ryhmille ja toivotaan

)

' Riskienhallinta, varautuminen, jatkuvuus, tilannekuva, valvonta, teknologia, harjoittelu, koulutus, yhteistyo, ... )

8
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Tietoturvalinjaukset 2024 tavoitteet

Helsingin kaupunki on linjannut kaupunkistrategiassaan (2021-2025) yhdeksi  Kau pu nkilaiset voivat luottaa He|Singin
painopistealueeksi kaupungin digitaalisiin palveluihin

Alykisti Helsinkia johdetaan tiedolla ja digitalisaatiota hyédyntien . DigitaaIiSten palveluiden turva”iSUUS

Helsingin kaupungin Organisaatioturvallisuuden linjausten luvun 2.7 mukaan tietoturva on Vahva
on osa kaupungin organisaatioturvallisuuden kokonaisuutta. o ; - .
Organisaatioturvallisuuden linjausten mukaisesti tietoturvallisuuden tavoitteena on ° D|g|taa||set palve|ut toimivat myOS

varmistaa tietoaineistojen, tietojarjestelmien ja palveluiden asianmukainen suojaus
siten, etta niiden

hairidtilanteissa ja palautuvat niista

nopeasti
e |uottamuksellisuuteen (tietojen suojaaminen luvattomalta kaytolta) e . . . .
¢ eheyteen (tietojen vaaristamisen estaminen) N Her!k"OSton dlgltaaIISta tu rya”|SUUtta
e saatavuuteen (tietojen kdytdn mahdollistaminen niitd tarvittaessa) kehltetéén maaratietoisesti
littyvat riskit otetaan huomioon.  Uudet tEKnOlogiat ovat suunniteltu

turvallisiksi ja ne tukevat kaupungin
digitaalista turvallisuutta
« Helsingin kaupungin digitaalista

turvallisuutta johdetaan tiedolla ja
UUDET TIETOTURVALINJAUKSET JULKAISTAAN osaamista kohdentamalla.

LOKAKUUSSA 2024

28.10.2024 Mikael Inkinen CISO@ City of Helsinki 9



Tietoturvalinjaukset 2024

Tietoturvalinjaukset on ylimman johdon hyvaksymat

linjaukset

1. Tiedon tunnistamisesta ja luokittelusta

2. Tietoturvariskien tunnistamisesta ja hallinnasta

3. Riittdvan tietoturvatason noudattamisesta

4. Kayttajan tunnistamisesta ja kayttboikeuksien
hallinnasta rooliperusteisesti

5. Henkiloston tietoturvaosaamisen ja -ymmarryksen
kehittdmisesta

6. Lokitietojen kerdamisesta

7. Digitaalisten palveluiden jatkuvuuden turvaamisesta

8. Tietoturvan tilannekuvan seurannasta ja
raportoinnista

9. Tietoturvan huomioimisesta hankinnoissa

10. Tekodalyn kaytdsta tyotehtavissa tietoturvan

nakokulmasta.

Kirjattuna tietoturvan vastuut ja velvoitteet koko henkilostdlle

organisaatioittain

28.10.2024

Mikael Inkinen CISO@ City of Helsinki

Tietoturvalinjaukset on ylimman johdon tahtotila siita,
ettd me osaamme tunnistaa ja luokitella meidan hallussa
olevat tiedot ja ymmarramme niihin kohdistuvat riskit,
jotta kykenemme niita hallitsemaan.

Kouluksella varmistetaan, etta jokainen osaa noudattaa
tyossaan vaadittavaa tietoturvan tasoa. Henkild tulee
teknisesti tunnistaa ja antaa hanelle rooliinsa liittyvat
kayttooikeudet, jotka ovat voimassa vain kyseisen roolin
ajan. Jotta osaamme toimia tietoturvallisesti on jokaisen
velvollisuus kehittdda omaa ymmarrysta tietoturvasta.
Tietoturvan ammattilaiset huolehtivat lokitietojen
kerddmisesta, jotta voidaan jaljittaa viat ja erilaiset
tapahtumat myos jalkeenpain. He myos varmistavat,
etta digitaaliset palvelut toipuvat hairidista ja seuraavat
tietoturvan tilannekuvaa. Hankinta-asiantuntijat
varmistavat tietoturvan noudattamisen hankinnoissa.
Tekoaly tulee kaikkialle ja sen kaytossa jokaisen on
huomioitava tietoturvallinen kaytto.
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Tietoturvakasikirja

 Toteutettu intraan, mahdollistaa sujuvan
uudistamisen

 Tulee Intran tietoturvasivulle

« Sisaltda mm. tietoturvan johtamisen periaaatteet,
tietoturvallisen toiminnan tyotehtavissa ohjeet,
tietoturvan hallintakeinoja ja toimintaohjeet
tietoturvan vaarantuessa.

 Liséksi sanasto, kasitteita ja lahteita oman
tietoturvatietoisuuden kehittamiseksi.

» Julkaistaan lokakuussa 2024.

« Loytyy intrasta haulla "tietoturvakasikirja”

» https://helsinginkaupunki.sharepoint.com/sites/Intra-

Tietoturva/SitePaqges/Tietoturvakasikirja.aspx?web=1

28.10.2024 Mikael Inkinen CISO@ City of Helsinki

Taulukks sisbltaa lyhyen kuvauksen kunkin sivan sisdllastd seka pikalinkin kyseiseen shvuun

Sirvwn mdnni

Hedsingin kaupungin
tetoturvalingauks=t

vistettynd

Tietoturvatydta ohjzavat sadmrdat ja linjaukset. Tietaturvalingaukset an vadistetia
vuarma 2024, mutta owat vield hysdkspmatta.

Toimintaymipdrists ja
sidosryhmas

Sizainen ja ulkainen toimintaympdnsts seka sidosryhmat ovat csa
tietatursallisusden kokanaishallntaa ja siksi ne tules olla tunnistetta ja niihin
tules kohdistaa

Tigtoturvan
johitamenen

Tietoturvan pohtaminen on osa Exopungin johtamista ja optkeytyy strateqgisesn ja
operatiivisesn jobtamisz=en hallivtos3anrdan ja toimintasaantajen kautta. byos
tietatursalinjaukset cwat osa tatd kokonaiseutta. Tietotursan toteutamisesta
vastaa omalta csaltaan esikenkilot, toimealajen johto, DigiHelsinki Sy seka
jokainen kaupungin tpontekja.

Tietotwrvan suunnitielu

Tietoburvan sumirnittelulla vanmistetaan tistcturvarizkien hallinta. Tietoturean
riskienhallinta perustou standardien maarittelemiin kontrolleiban, joiden avolla
tunnistetaan ja hallitazan koko tietoturvalbseaden kakonaisuwtta.

Tietoturvasn lifthyat
miahd olestavat
taiminnod

Tietoturva on yhtespelia. Tarvitaan enlaisia toimijoita joiden yhieistyolla
Helsingin kaupungin tetoturvallisuus voidaan pitaa hyvaksyttiealla taszalla.
Sisaisia yhitestyokemppanerta avat mm henkiastohallinta, DigaHelsnki Oy
Stadin Helpdesk, viestinta seka sisdinen valsanta ja riskienhallinza.

Tietoturvallinen
taiminta tyctehbmissa

Tami koskee ihan jokaista. Jokainen on oman tydnsa paras asiantuntija ja paras
tunnistamaan sshen littywat nskit Talla sivells on ohjeita toimantaan bun
harvaitaan erilaisia poikkeamia normiaalissa taiminnassa tai kun haluaa kehittas
Dmaa thetaturyo saaemistasn.

Tietotaras s
DOnEshu misen arviointi

Tietoturvaakin woidaan mitata. Erlasben mittarsen avulla voidaan tadeta
Helsingin kaupungin teetoturvan taso ja tunnistaa kehitettéeia bohteita.

Tietoturvatoimimnnan
k=hittaminen

Tietocturvan kehittiminen on jatkuva prosessi, joks vaatii koko henkilaston
osallistumista. Jatkuvaan kehittamisesn kuwluu niin tefmologia, koulutus,
hagoittedu kuin tapahtemista cppiminenkine Ssdltaa taulukon kehitteilla
olevista parannuksista kaupungin digitaaliseen turvallisuutesn

Tietcturean
hallimtafoenot pa
tetoturvajarjestelyt

Tietoburva koastuu enlaisista halintaksinaista kuten hallinncllisista ja teknisisza
ratcaiswsts ja paatoksests, kokonaisarkkitebtuurista, fyysisesta turvallissudesta
[seirdt, aovet, ddourat, kukirvalronta jne.] seka ohjelmistokebatyksen
tietatursallisesta halinnesta ja henidl oston osssmisesta

Toimitusketjuihin

littyrwd rskienhallinda g
betoturva

Ketju on yhta vahva kuin sen heikoin lenkki. Tietoturvasss pitaa pitaa huohs koko
toamitusketusta alihankkijan alibankkijasta aina kaupurgin cman organisaation
tursallisuuteen ja jatkuvaan parantamiseen.

Uusiin teinologioihin
littyrwat erityiset

huomaat teetatursasta

Drigitaalireen maaidma kehittyy jathuast fa mucrtokset waikottavat myeas
tietotursallisuutesn. usissa teknologicissa an selca mahdolisuuksia, etta uhkia.
Mama taybyy tunnistaa ja huomioida seka fietoturvan suunnittelussa ja
halnnassa, ettd jokapardisesss taiminnassa.

TO IR TEOHIEET
tietoturyan
waarantbuesss

Jokaisen henkilostossa tulee osata toimia poikkeustilanteissa. Ta'la sivulla an
ohjeita ilmoitusten tekemiseen, kun havaitses jotain poikkeavaa.

Tietcturvasn ittty

Tietoburvaan lettyy saartajen, chjeiden ja kaytanteiden bsaksi myos
lairsaddannosta tulevia velvoitteita. Sivulle on kasatte tarkeimpia tictotursaan

lainsaadantc: . . .
- littywia lakeja ja asetulicsia
Verkkolihesizts Taa baydat Esatietaa ja tistoturvaan Eetyists Helsingin kaupungin

sanasicya ja kastteits

wllko puolisista werkkolahteista, sanastoista ja kasitteista
Srvulla on mgeds vinkkejd itseopiskelwun.



https://helsinginkaupunki.sharepoint.com/sites/Intra-Tietoturva/SitePages/Tietoturvakasikirja.aspx?web=1
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Informaatio-
valkuttaminen



Hybridivaikuttaminen

Taloudellinen Sotilaallinen

Maalittaminen

Tarkoittaa valheellisen tai Oikean mutta (esim.)
vaaristellyn tiedon TAHATONTA luvattomasti hankitun, henkilon

NI VRN o] levittdmistd. Jokin tunteisin vetoava  yksityisyyteen liittyvén tiedon

Disinformaatioon liittyy usein

Informaation pesu

: . tai hatkahdyttava "uutinen”, joka levittdAmista. Tietoa kaytetdan et
joku tosiasia, jonka avulla . . o .7 : Osoita ja hatkahda
: e e o halutaan heti jakaa seuraajilleen. vahingoittamaan tietoisesti
vastaanottajalle syotetdan S : ot an . :
T Hyvauskoinen hdlmo” on kohdetta. Esim. terveystiedot, s
pajunkoytta : . : . : : Vesittaminen
informaatiovaikuttajan oiva seksuaalinen suuntautuminen,
apulainen. rikosrekisteri tms.

Botit

28.10.2024 Mikael Inkinen CISO@ City of Helsinki
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Informaatiovaikuttamisen portaat

. .. .. .. Uskomus vaati "Nuku yon yli”
Perusta omat Ala tee hatikoityja uskoa. "luulo ei ol
mielipiteet faktoihin. johtopaatdksia, tiedon vAart” Toiminta
Tarkista datan Olettamus on jonkun _mutta f[g_e__()m_|_e_a
: : ) . tekema, eika sita ole johtopaatoksia ‘
Data ei ole tieto lahteet. jos todistettu Uskomukset Toimitaan
ennen kuin se lahteita ei ole A huonojen
saa merkityksen. niin viesti el Johtopaatokset Aheuttavat pAAtBsten
Datan maaréan ehka ole totta A VAAristyneita perusteella
kasvu altistaa Olettamus o uskomuksia
vaaralle datalle ‘ Tehdaan vaaria
Merkitys Aiheuttas johtopaatoksia
virheellisia
Data Luodaan olettamuksia NARRATIIVI
virheellisia "Yhteinen
Vaaristeltya merkityksia tarina”
dataa Tunteisiin Kyky arvioida
: tilannetta
vetoaminen .
heikkenee

Mika on informaatiovaikuttamisen tavoite?

28.10.2024 Mikael Inkinen CISO@ City of Helsinki 14



Miksi valheelliset Narratiivit uskotaan?

 Sivullisuuden tunne on tragedia yksil6lle ja ase informaatiovaikuttajalle. UuUsI
- L e : : NEUVOTTELU-
« Lahiverkoston puute tai heikkous lisaa vaikuttamisalttiutta. VALTA

« Tiedon puute tai virheelliset tiedot ovat informaatiovaikuttajalle raaka-ainetta. oo
« Paattgjien ja vastuullisten toimintakyvyttomyys ja haluttomuus
kompromisseihin ovat yhteiskunnan heikkous. "Elé@mé on neuvottelua’.
 Vaikutusmahdollisuuksien puute tai tunne siita irrottavat kansalaisia
yhteisesta paatoksenteosta, mika heikentaa paattajien demokraattista
katetta.
Mita pitéisi tehda? o ¥ Lihitclua.
« Kansalaisia pitaa kohdella aikuisina. vakoilua ja
+ Ongelmista on puhuttava. valtiollista
« Turhien kierteiden laittaminen (spinnaaminen) kasiteltavaan asiaan tai
refleksinomainen poyristyminen tavalliseen elamé&an kuuluvista asioista
erkaannuttavat kansalaisia paatoksentekijoista.

vaikuttamista

28.10.2024 Mikael Inkinen CISO@ City of Helsinki



Kehityskulkuja ja vaaroja

« Deepfake-videoita kaytetaan yha enemman poliittisessa propagandassa ja
uutisissa.

« Sosiaalisen median algoritmit antavat yha raataloidymman mahdollisuuden
tarjota ja vahvistaa henkiloilla jo olevaa nakemysta. (Kuplaantuminen)

» Suuret yhdistavat tarinat heikkenevat ja yhteiskunta alkaa pirstoutua heimoihin.

» Kyberhyokkaykset yleistyvat, ja niiden kohteena ovat valtiot, yritykset ja jopa
yksittaiset kansalaiset.

 Disinformaatio-operaatiot yleistyvat ja niita kaytetaan usein vaikuttamaan
poliittisiin vaaleihin tai muihin yhteiskunnallisiin tapahtumiin. Onnistuminen voi
vaaristaa vaalituloksen ja jopa estaa kansan todellisen tahdon toteutumisen.

» Tekoalylla luodaan suuria maaria valeuutisia tai deepfake-videoita. Luottamus

Ja mika on totta. "Totuuden jalkeinen aika”.

28.10.2024 Mikael Inkinen CISO@_City of Helsinki 16



Mik& on infovaikuttajan tavoite

Informaatiovaikuttaminen uhkaa vapaata
mediaa

Identiteetin «Henkiloon

muuttaminen Vaikuttaminen Mediatalot ovat havahtuneet uuteen uhkaan, kun toimittajat ovat joutuneet

informaatiosodan kohteeksi. Informaatiovaikuttaminen on usein huomaamatonta.

HUOLTOVARMUUS, HYBRIDISOTA, INFORMAATIOSOTA

Todenmukaisen
Na_rratii\(i n
vaaristaminen

slhmisryhm&an
vaikuttaminen

Yhteisen
kulttuurin
muuttaminen

«Paattajiin
vaikuttaminen

| 14.5.2018

TEKSTI JUKKA NORTIO,
KUVAT VESA LAITINEN, ISTOCK, YLEISRADIO, JYVASKYLAN YLIOPISTO

Kansallisen
t" 1 'Ka;nsakun_taan Valeuutiset, informaatiovaikuttaminen, kyberhyokkaykset, vihapuhe ja
narrativin vaikuttaminen
t h g hybridisodankaynti koskettavat toimittajia seka uutisaiheina etta henkilokohtaisesti.
unoaminen o o ) L :
Toimittajien kyky vélittda kansalaisille luotettavaa ja faktoihin perustuvaa tietoa
korostuu epavakauden aikoina. Siksi toimittajien tyon turvaaminen ja valmiuksien
kehittdminen on otettu vakavasti mediataloissa.

28.10.2024 Mikael Inkinen CISO@ City of Helsinki 17



Tietoturva ja tekoaly

HyoOkkays tekoalyn avulla Puolustus tekoalyn avulla
« Hydkkaysten automatisointi on yksi * Hyokkayksen havainnointi ja puolustuksen
tekoalyn tuomista mahdollisuuksista automatisointi; nopea ja oikea reagomtl.

« Hyokkaysten ymmartaminen ja tekoalyn
kehityksessa mukana pysyminen.
« Teknologiset ratkaisut
« Koulutus, blogit, kirjallisuus, podcastit,
luennot, tapahtumat, kokeilu ja oma

« Kohdennetut kalastelunhyokkaykset

« Haavoittuvuuksien etsiminen

« Sosiaalinen manipulointi ja imitoiminen
videoiden ja danen avulla (deepfake,

syvavaarennags). | uteliaisuus
« Tekoalyn kayttaminen myos » Yhteistyon tiivistaminen. Opi muilta ja opi
"perinteisten” hydkkaysten apuna ja muiden kanssa.

tehostamisessa (DDoS, kiristyshaitta, ° Tekoaly on hyva seulomaan tietomassoja

tiedonkeruu, kayttajamanipulointi, ...). ggl('rza ;S't:gf;a; (g%‘g‘)eaw”ks'a (verkot) ja

» Tekoalyteknologia muuttuu nopeasti - Ihmiselle tiekodly on hyva renki.

ja uhat sen myaota. + Ohjeet, koulutus, havainnot, visualisointi, ...

28.10.2024 Mikael Inkinen CISO@ City of Helsinki
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Yhteenveto ja lisatiedot

Tietoturvaa johdetaan kaupunginkansliasta ja
digiturvaryhma on koordinoinnin valine (ydinryhma +
laajennettu ryhma).

Toimialoilla on omat tietoturvapéaallikot, jotka kuuluvat
digiturvaryhmaan.

Tietoturvan hallintamalli perustuu standardiin.

Tietoturvallisuus on jokaisen vastuulla ja siita ohjeistetaan
tietoturvalinjauksissa.

Muuta ohjeistusta |6ytyy Tietoturvan intrasta ja Ohje-
sovelluksesta — Tietoturvakéasikirja kokoaa kaiken tiedon
yhteen (2024).

Apua saa oman toimialan tietoturvavastaavalta erityisesti
viranomaisyhteistydsséa (Kyberturvallisuuskeskus (mm.
ISAC-ryhma), poliisi, tietoturvasuojavaltuutettu).

Tiedonhallintalautakunta ja Digi- ja vaestotietovirasto
(DVV) tekee hyvia ohjeita ja suosituksia, joita kannattaa
seurata.

28.10.2024 Mikael Inkinen CISO@ City of Helsinki
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